
新型態駭客手法
智慧型手機社交工程





手機病毒偽裝成廣告遊戲 101個Apps被揭
帶毒逾4億人中招銀行資料恐外洩







如何判定Android App是否為惡意軟體



如何判定Android App是否為惡意軟體



如何判定Android App是否為惡意軟體



如何判定Android App是否為惡意軟體



手機上網安全問題





隱私權的過去與今日
電影 : 被監控/追蹤是很可怕的一件事

追蹤工具 :

高科技追蹤晶片

衛星

攝影機

人員監控

今日 : 透過各種管道主動透露行蹤

管道 :

Email

社交網站打卡

手機安裝病毒程式



LINE 驚傳遭到駭客入侵，府院高層等 100 
多人帳號被鎖定



訊息加密功能-IOS



訊息加密功能-Android



陌生裝置登入-IOS



陌生裝置登入-Android



好友&隱私設定建議-IOS



好友&隱私設定建議-Android



密碼鎖定-IOS



密碼鎖定-Android



LINE 密碼鎖定功能

LINE的「其他」→「設定」→「隱私設定」。



避免添加不明 LINE ID 的人為朋友

LINE的「其他」→「設定」→「隱私設定」。



防止來自陌生人的消息

LINE的「其他」→「設定」→「隱私設定」。



LETTER SEALING

LINE的「其他」→「設定」→「隱私設定」。



外部應用程式存取

LINE的「其他」→「設定」→「隱私設定」→「外部應用程式存取」。



外部應用程式存取

LINE的「其他」→「設定」→「隱私設定」→「外部應用程式存取」。



提供資料使用

LINE的「其他」→「設定」→「隱私設定」「提供資料使用」。



提供資料使用

LINE的「其他」→「設定」→「隱私設定」「提供資料使用」。



廣告相關設定

LINE的「其他」→「設定」→「隱私設定」「廣告相關設定」。



廣告相關設定

LINE的「其他」→「設定」→「隱私設定」「廣告相關設定」。



LINE 我的帳號FB安全設定

LINE的「其他」→「設定」→「我的帳號」。



LINE 我的帳號FB安全設定

LINE的「其他」→「設定」→「我的帳號」。



檢查手機以外 LINE 的登錄狀態

LINE的「其他」→「設定」→「我的帳號」。



檢查手機以外 LINE 的登錄狀態

LINE的「其他」→「設定」→「我的帳號」。



遠端工作介面模糊化衍伸的資安問題

疫情資訊人心惶惶也成為一大誘餌，攻擊管道舉例來說，電子郵件、假冒應用程
式、惡意網域與社群等，在企業遠距工作模式下，趨勢科技預期將有更多變臉詐
騙 (Business Email Compromise, BEC) 出現，假冒供應商寄發銀行帳號或
付款方式變更的郵件，企圖誘使企業員工匯款。而大眾對疫情資訊的迫切需求也
將成為駭客入侵的機會點，駭客將持續利用與疫情相關的資訊散布釣魚郵件，引
誘使用者點擊惡意連結或開啟惡意附件，以達到竊取個資等目的。

另外，在疫情期間不少公司遠端辦公，企業快速應變卻也造成資安上的漏洞，因
為疫情形成混合辦公型態，使得邊界變模糊，趨勢科技認為駭客將利用家庭網路
漏洞，對企業網路發動供應鏈攻擊，企圖找到 VPN 網路中具有關鍵數據或企業
機密的目標，進一步攻擊以竊取企業資料。對此，零信任模式 (Zero Trust) 將
在明年成為企業安全策略關鍵點之一，如何落實安全存取可視性及提升訪問資料
的管理權限，將為企業防禦佈局重點。



Android用戶別上當！9萬人中招
Google Play 25款挖礦APP騙錢





綁架挖礦又有新招



惡意病毒軟體應用程式



惡意系統優化應用程式



SIMBAD 是種軟體開發套件病毒，下載
被感染的 APP 就會被傳染



惡意廣告伺服器關聯示意圖



假防毒真騙點擊的廣告應用程式



假防毒真騙點擊的廣告應用程式

祕密收集使用者數據、所安裝的應用程式等資訊，追蹤使用者所在位置並大量
推送各種廣告到手機上，沒錯！它的目的就是藉由現代人對於手機安全意識的
模糊以廣告轟炸方式牟利。另一個有趣的事是下載和安裝這些應用程序之一的
使用者都會被要求同意EULA（最終用戶許可協議），該協議描述了應用程序
將收集和使用的信息傳送到遠端伺服器，不過大多數人應該都不會仔細閱讀就
直接點選同意。



假導航APP流竄使用免費的GOOGLE地圖



惡意廣告程式家族



電信帳單無故暴增？美顏修圖 APP 詐騙
新手法

應用程式 App 下載後，確實也有提供相關攝影功能，但同時卻也夾帶暗藏
有惡意軟體程式，不但可竊取識別用戶個人身份的資訊，甚至還可藉此進
行網路詐騙。



































一頁式詐騙廣告夾帶在 Yahoo 首
頁熱門新聞中!









假訊息查證參考資訊

TFC 台灣事實查核中心
官方網站：https://www.facebook.com/taiwantfc

點我直接加Line：http://line.me/ti/p/%40rqd9861a

Line 訊息查證
官方網站：https://fact-checker.line.me/

點我直接加Line：http://line.me/ti/p/@linefactchecker

蘭姆酒吐司
官方網站：https://www.rumtoast.com/

點我直接加Line：https://line.me/R/ti/p/1q14ZZ8yjb

MyGoPen

官方網站：https://www.mygopen.com

https://www.facebook.com/taiwantfc
http://line.me/ti/p/@rqd9861a
https://fact-checker.line.me/
http://line.me/ti/p/@linefactchecker
https://www.rumtoast.com/
https://line.me/R/ti/p/1q14ZZ8yjb
https://www.mygopen.com/


遠端工作潮居家網路風險提升

在疫情下成為辦公空間的家庭，聯網設備也越來越多，如今也可能
成為駭客的攻擊對象，尤其在家庭路由器。
趨勢科技預測家用路由器將成為駭客入侵家庭網路的首要目標，同
時出售路由器家庭網路訪問權限的新興商業模式也將出現，尤其是
企業高層或是 IT 管理人員的網路權限更有價值，可能存在更高的
風險，大家應該特別將家庭網路納入資安防護重點。









假冒 Facebook 更新檔中文視窗畫面



環境控制系統 IP 連線紀錄



無線網路防護措施

家用與企業無線Wi-Fi的管理方式與建議，改善無線網
路安全的事項。
1.需妥善設定SSID:變更過SSID與密碼不要使用原廠
預設資訊
2.請將無線網路設定為WPA2加密
3.切記Wi-Fi密碼設定不可過於簡單
4.管理介面的密碼修改也很重要
5.注意韌體更新，減少設備漏洞威脅
6.藉助其他工具或服務(https://campaigns.f-
secure.com/router-checker/en_global/)





快確認品項！風險極高 WI-FI 分享
器爆資安漏洞

資安業者「Tenable」揭露的報告，由於韌體出現漏洞，有跨 20 個品牌、共
37 款 Wi-Fi 分享器可能有資安風險，且相關漏洞的 CVSS 風險評級還達到
9.8 分（滿分 10 分），已達不可忽視的程度。



中國政府自己都點名「不安全」！這
11 款軟體別再用了
中國江蘇省消費者權益保護委員會稍早公布了一名「PC軟體
」調查報告，並認定有 11 款在資安上有風險。被點名不安全
的軟體亦不乏知名選擇，包括騰訊視頻、QQ、迅雷都在列。
其他被點名的，還有 360 安全瀏覽器、360 安全衛士、暴風
影音、小鳥壁紙、酷我音樂、愛剪輯、ACDsee、2345看圖
王，總有 11 款。近年累積不少資安和強迫安裝爭議的 360 產
品，本次亦有兩款軟體「入選」。



可以防堵的惡意行為

檢視你的手機是否有App可以執行這八種動
作的程式：
1.在Android通知欄中顯示廣告。
2.修改瀏覽器預設的首頁或書籤。
3.在手機桌面上新增icon圖示。
4.可以存取手機電話、簡訊、相機功能。
5.收集個人資訊。
6.收集位置資訊。
7.收集裝置或是行動網路資訊。
8.用廣告取代播放鈴聲。



不給多餘的權限，危險不上身

您的位置：程式會透過手機GPS或是LBS基地台的方式來取
得你的位置。一般來說，只有與地圖相關的應用才會用到這
個權限。
需要額外費用：這個權限可以讓應用程式直接用手機撥打電
話、簡訊給特定對象。理論上很少有遊戲會用到這個權限。
您的帳戶：應用程式會存取這台手機上的Google帳戶、密
碼。一般來說，除了Google本身的App之外，其他程式應
該不會用到。
您的個人資訊：很多應用程式都會要求這個權限，這個權限
的要求可大可小，透過這個授權可以讀取手機中的聯絡人資
料。
系統工具：這個授權可以讓應用程式設定為在開機的時候，
自動將程式載入到背景。如果是應用程式要求這個授權還算
合理，如果是遊戲的話則很奇怪。



免費手機防毒軟體





點選 OK 後，跳轉到
了「你的手機已經中毒
」的頁面，聲稱你的個
人相片及密碼已經有風
險，要你「立刻移除病
毒」

請小心假的手機病毒警告訊息，千萬不
要隨便安裝來路不明的 APP!





官方版本&非官方版本



如何判定Android App是否為惡意軟體



如何判定Android App是否為惡意軟體



如何判定Android App是否為惡意軟體



如何判定Android App是否為惡意軟體



移動式個人裝置應用與安全

行動化裝置安

全防護方法

限制下載

APP

禁止任意

將APP

帳號交付

他人

行動裝置

於公共場

所勿離開

個人視線

提升伺服

端加密機

制(如全

文檔案加

密TFG)

無線入侵

防護及端

點防護



安裝了最新的手機惡意程式嗎!!



十大手機病毒
這部份就僅供參考，但如果你是常去大陸亂下載 APK 安裝
的朋友可能就要檢查一下你自己的手機了。

TOP 1：Msm
危害級別：★★
病毒特性：該病毒安裝後，會監聽使用者簡訊接收，並上傳到雲端伺服
器，造成隱私洩漏。
TOP 2：Android Defender
危害級別：★★★
病毒特性：該病毒安裝後，彈出釣魚訊息，騙取使用者支付費用，造成
資費消耗，如果不支付的話會讓你無法使用其它軟體，讓手機安全遭受
嚴重的影響。
TOP 3：轟炸彊屍
危害級別：★★★
病毒特性：該病毒安裝後，後台會常駐惡意服務，以通知欄或對話框形
式匿名推送推廣訊息，無法取消，而且一點擊就下載，造成使用者大量
流量消耗，並存在安全疑慮。



十大手機病毒(續)

TOP 4：100tv 播放器
危害級別：★★★★
病毒特性：該病毒特性同上「轟炸彊屍」。
TOP 5：水果派對
危害級別：★★★★
病毒特性：該軟體會私自發送簡訊定制 SP 服務，並屏蔽回傳的訊息
，造成資費增加。
TOP 6：競技摩托
危害級別：★★★★
病毒特性：該病毒安裝後，會強制執行，從遠端伺服器自動下載惡意
腳本代碼，私自下未知的軟體，消耗使用者流量，造成資費增加。。
TOP 7：KM Home
危害級別：★★★★
病毒特性：該病毒經常捆綁在一些主題類的軟體，啟動後就會自動安
裝特定目錄下的軟體，每隔一秒向指定目標發送簡訊，並且在背景自
動上網，同時這病毒也會攔截以「10」開頭的簡訊及特定類型的信息
，會大量增加資費。



十大手機病毒(續)

TOP 8：萬能查詢
危害級別：★★★★
病毒特性：該病毒安裝後，誘導使用者申請 Root 權限，一但獲取
Root 權限則會破壞系統，同時會在背景私自下載並安裝未知軟體，收
集使用者 IMEI 等相關訊息，造成嚴重安全問題。

TOP 9：手機也能變魔術
危害級別：★★★★
病毒特性：該病毒啟用後，未經使用者允許自動上網下載推廣安裝包，
增加使用流量，造成資費增加。

TOP 10：Google Service
危害級別：★★★★
病毒特性：該病毒安裝後，私自監聽收發簡訊及通話記錄，並隱藏指定
簡訊接收，將監控到的訊息上傳到伺服器，造成隱私洩漏。









第一招：不點擊來路不明的鏈結，關閉「從未
知的來源」安裝應用程式權限
Android 的安全性設定裡，有一個「未知的來源」選項，勾選後會允許安裝非
Market 線上應用程式商店的軟體，請記得要把這個選項「取消勾選」，可以
降低不小心安裝到 APK 程式所造成的風險。



第二招：中毒請恢復原廠設定，還原最乾淨系
統

如果你真的不幸點擊到簡訊、LINE 裡的惡意鏈結，也
確定下載、安裝了不乾淨的 APK 檔，那最好的方法不
是找到它，或者把它刪除（如果有這麼容易被刪除，那
它也不用玩了），而是把手機「恢復原廠設定」，將所
有的資料都刪除掉，重新開始，以免夜長夢多。

http://www.freegroup.org/tag/LINE/


結論
 網路處處是陷井小心處處有駭客存在網路上，不要
輕易相信網路上提供資訊，請勿瀏覽看似好康資料
的下載網站。

 網路平台處處都會留下使用者個人資訊及使用者記
錄，凡不必要的資料勿留於網際網路上，千萬不要
相信重要資料設有密碼就是安全不會造成資料外洩

 凡走過必留下足跡，可以透過一些簡檢測電腦輕鬆
判斷是否中毒，並可收集系統記錄檔分析追蹤入侵
駭客或是惡意使用者，並可以結合搜尋引擎功能找
出惡意使用者相關資訊。




